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FASI MODULO GDPR PER | COMUNI

INIZIALIZZAZIONE

Raccolta dei principali dati anagrafici
Sedi

Uffici

Persone

TRE FASI Hardiwere @ Saftware

PIRINCH AL

DEFINIZIONE TRATTAMENTI

Scelta da lista predisposta
Completamento dettagli
Questionario sulle Sedi e Uffici
Questionario sul personale

CHIUSURA REGISTRO

Prima fase valutazione da parte di Ancitel
Verifica dei dati raccolti

Eventuali gap e procedure riscontrate
Analisi del rischio

Analisi misure adeguate adottate
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INIZIALIZZAZIONE — COMUNI

Partiamo.dalla lista dei comuni...
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Inizializzazione — Avvio

2 RSeS| T e A
Definizione Account o

Ancitel fornira uno o piu account per ogni comune che aderisce
all’iniziativa.

Il comune collegandosi trovera al sua pratica di inizializzazione
da completare.
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Inizializzazione — Info generali di ogni Comune

Definizione Account :

Info generali E
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Inizializzazione — Sedi del Comune
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Dpati Generali del Comune

Definizione Account

Info generali
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Inizializzazione — Uffici del Comune

Definizione Account

Info generali

Sedi

Uffici
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Inizializzazione — Organigramma del Comune

Definizione Account

Info generali

Sedi

Uffici

| Femptate_sedaien

Organigramma
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Inizializzazione — Personale del Comune

Definizione Account

|

.
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Info generali
: - o Dati collegati
: oy |= Ssipzen o R .
Sedi ] E&-”ﬁ“—‘?—“—&m&m’z - *  Ufficio appartenenza
= rovte i a2~~~ * Organigramma
Uffici | e — — - e - e  Ruolo

Organigramma

Personale e ruoli
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Inizializzazione — Infrastruttura hardware e software Comune

Lista Comuni

Info generali
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Uffici El E— -] .

: Infrastruttura HW/SW e I "
Organigramma < —— —— e
Personale e ruoli -

o @om

Infrastruttura HW e SW . =

@zmacsem v Shases
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La rete dei Comuni ltaliani RHD

Trattamento — Workflow Approvativo

Si parte dall'anagrafica predisposta da Ancitel...

Copyright 2018



Trattamenti — Scelta dati

Scelta trattamenti

Denominazione del trattamento
scheda

Personale - Gestione del rapporto di lavoro del personale impiegato a vario titolo presso
| Comune

Personale / Gestione del rapporto di lavoro del personale impiegato a vario titolo presso
| Comune - ativita relativa al benefici connessi a per il
jpersonale e allinvalidita derivante da cause di servizio, nonché da riconoscimento di
nabilita a svolgere attivita lavorativa

Servizi demogratici / Anagrae - gestione dellanagrafe della popolazione residente &
Kelranagrafe della popolazione residente allestero (AIRE)

Servizi demografici / Stato civile - Attivita di gestione dei registri di stato civile

Servizi demografici / Elettorale - ativita relativa allelettorato attivo e passivo

Servizi demografici/ Elettorale - atiivita relativa alla tenuta deglialbi degi scrutatori e dei
president di seggio

Servizi demografici/ Elettorale - ativita relativa alla tenuta delfelenco dei giudici
lpopolari

Servizi demografici / Leva - atiivita relativa alla tenuta del registro degli obiettori di
oscienza

Servizi demografici / Leva - attivita relativa alla tenuta dele lste di leva e dei registri
atricolari

10 [Servizi sociali - Attivita relativa allassistenza domiciliare
4y | Servizi sociali - Attvia relativa lastica ai portatori di
AL isagio psico-sociale
1, |Servizi sociali- Ativita relativa alle ichieste di ricovero o inserimento in stituti, Case di
22 Leura, Case di riposo, ecc
Servizi sociali - Ativita ricreative per la promozione el benessere della persona e della
13 fcomunita, per il sostegno dei progetti di vita delle persone e delle famigle e per la
imozione del disagio sociale
Servizi sociali - Attivita relativa alla valutazione dei requisiti necessari per la concessione|
14 (i contribu,ricoveri in istituti convenzionati o soggioro estivo (per soggetti audiolesi,
fnon vedenti, pluriminorati o gravi disabili o con disagi psico-sociali)
Servizi sociali - Ativita relativa allintegrazione sociale ed allistruzione del portatore di
15 handicap e di altri soggett che versano in condizioni di disagio sociale (centro diurno,
nro socio educativo, ludoteca, ecc.)
1g | Servizi sociali - Ativita i sosteqno delle persone bisognose o non autosuficienti in

ateria di servizio pubblico di trasporto.
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Il Comune scegliera tra una lista di trattamenti gia predisposta.

Inoltre ogni Comune pu0 aggiungere un nuovo trattamento.
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Trattamenti

Verifica dati Fo—
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— Verifica dati
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< C ¥ @ 10.10.10.19:8080/alfarhd,
I App e Bockmads | DEMO | A

Fonte Normativa -
Finalita
Categorie di dati
Categorie di trattamento (operaz:onl)
Categorie di interessati
Interconnessioni e comunicazioni
Destinatari

Descrizione sintetica
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Il comune dovra
verificare i dati che
sono compilati
automaticamente in
base alla scelta trai
trattamenti base.
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Trattamenti — Completamento dati

Qais Aartua Definizione Asset o
1396

Azienda Titolo Trattamento Status

AFKC B.V. Documentazione ex dipendenti In Valutazione

~

Tipo Asset Descrizione

a
5
A

Pulisci

g
g

Completamento dati

u Asset
Server in Cloud i
(=] STR Struttura Palazzo Alfasystrem Alfa System S.p.A. [0 :':Iz‘al Armadi @ scaffali i iz
— Non Armadi 2 scaffali dipendanti 3
o Loc Locale Area Riservata Direzione - HR Alfa System S.p.A. [0 i Armadi @ scaffali Finance
N X Nen Armadi e scaffali HR.
[m] Loc Locale Stanze-uffici dipendenti Alfs Systsm S.p.A. [ alutat o Armadi & scaffali Segreteria
Non Mobili per ufficio inistrazi
o e = e walutst [l | Wobil stanza trainer thd - sap
N Hon Dispositive per rilevamanta ingrassi
(=] Loc Locale Stanza Riservats NOS Alfa System S.p.A. [0 elutat ]
e = . valutaz Area Riservats Direzions - HR
o FUR Mobilia Armadi e scaffali Amministrazione | Alfa System S.p.A. o — e
o FUR Mobilia Armadi e scaffali Amministrazione | Alfa Systam S.p.A. |40 In oo sanzalRismcatalNO S M
] 3 J 4 3 J
Annotazioni Lista allegati

Nome File

am| <

Seegli file | Nessun file selezionato
5 PR fer | Aflesa | Flemina |

Il comune dovra
Completare i dati del

L Associazione Asset trattamento.

O Associazione persone
Q Descrizione aggiuntiva
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Trattamenti — Questionari

—— e
Data Apertura - - ‘NPT .
Questionario A W Dettagli elemento selezionato
- ~ = Informzioni di testata
Domanda 1 Risposta 1 Domandsa 2 Risposta 2
per la minaccia Abuso di Probabile Qual é la probabilita per la minaccia Danni Improbabile e Pr. 201
cagionati dall'acqua? i
Tipologie: Locale
Codice Asset: Locooz
Domanda 3 Risposta 3 Domanda 4 Risposta 4 eserzions: polizia
Qual & la probabilita per la minaccia Agenti Improbabile Mo
Questionari R o
rete/locali CED (ad es., estintori che non = "
Domanda 5 Risposta 5 Domanda 6 Risposta 6 Corestode ute23t utez31
Incendio di strutture e locali > Incendio > I No Danni cagionati dall'acqua > Acqua > I luoghi Si Inizio Val:
luoghi in cui sono dislocati gli elaboratori in cui sono dislocati gli elaboratori elettronici o
elettronici o gli archivi cartacei sono nei pressi gli archivi cartacei sono attraversati da Fine Val.:
di locali in cui avwengono laverazioni a rischio tubazioni idriche? — Questionario
Domanda 7 Risposta 7 Domanda 8 Risposta 8 v Da questionario
|Abuso di diritti > Abuso di Diritti > Sono No | Agenti distruttivi > Agenti > I locali in cui sono Si
previsti sistemi di protezione degli uffici e degli presenti gli elaboratori elettronici o gli archivi
archivi rispetto ad accessi abusivifnon cartacei sono soggetti a rischi di azione di
autorizzati (ad esempio, porte con dotate di polveri corrosive, e/o in generale, di corrosione
Domanda & Risposta & Demanda 10 Risposta 10
Calamita Naturali > Fenomeni Metereologici > I Calamita Naturali > Aliuvioni Allagamenti > T Raramente
luoghi degii elaboratori elettronici o gli archivi iuoghi in cui sono dislocati gii elaboratori
cartacei possono essere soggetti agli effetti di elettronici o gli archivi cartacei possono essere
eventi metereoloaici violenti (es.: locali con soggetti ad alluvioni/allagamenti (ad esempio, ®
Storico
Domanda 11 Risposta 11 Demanda 12 Risposta 12 v
|Calamita Naturali > Alluvioni Allagamenti > .| No Guasti generali > Guasti Generali > Il CED o .| Messuno & Mlegati

Il comune dovra
Rispondere alle
domande sugli Asset,
Sedi, Uffici e Personale
e valutare
correttamente il grado
di rischio.

O Questionario Asset
L Questionario Risorse
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Trattamento — Workflow Approvativo

Partiamo.dal'calcolo del rischio ...
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Trattamento — WF Approvativo

Valutazione Asset - Minaccia
1. da ogni domanda ricavo un valore di impatto

2. siprende il valore piu alto per ogni minaccia / Asset (col. I)
3. Simoltiplica il valore per la Probabilita indicata (Col. P)
4. Siottiene in automatico la Severity (col. S)
5. Simoltiplica questi per i coefficienti (Col. C1 e C2)
6. Siottiene in automatico la Severity Totale (col. ST)
Calcolo del rischio
Asset / Risorse impatto| Prl -MEW Coeff | Coeff |Severity
Trattamento| Tipo Descrizione Informazioni Minaccia y inaccia Diretti | Servizio | Totale
Buste paga |Asset |Palazzo Alfa System |Roma Agenti distruttivi 1 2 2 2
Calamit3 e 2 2 4 4
imento Struttura 2 2 4 4
/ Danni cagionati dall'acqua 2 2 4 4
Incendio di strutture e locali 1 3 3 3
In questo calcolo interviene — '"Cide”;e Rilevante 1 2 2 2
. . . . Buste pa Armadi e scaffali HR Agenti distruttivi 1 1 1 1 0,05 1,05
anCh_e_'I coeff:c:ente di 7 Danni cagionati dall'acqua 4 1 4 0,05 4,2
servizio Buste paga |Asset |6° piano HR Agenti distruttivi 1 2 2 2
Calamita Naturale 4 1 4 4
Modalith Accesso| | Valore Numero?ité - Danni cagionati dall'acqua 4 2 8 8
utenti Guasti generali 5 3 15 15
— 2 ” 1>o?)01500 i Incendio di strutture e locali 4 3 12 12
nterne a a . A
Intranet Terze Parti 3 da50a99 3 Incidente Rilevante 4 2 8 8
Intranet Interna 2 da 10249 > Buste paga |Asset |PCHR Abuso di diritti 1 2 2 0,5 0,1 1,2
Solo Cartaceo 1 da0a9 1 Errori umani 1 2 2 0,5 0,1 1,2
Violazione della Privacy 3 2 6 0,5 0,1 3,6

]

@ancitel

La rete dei Comuni Italiani




Trattamento — WF Approvativo @ancitel

Valutazione Risorse
1. Adognirisorsa (dipendente, ecc.) viene dato un Ranking (col. S)
2. Si moltiplica questi per i coefficienti (Col. C1 e C2)
3. Siottiene in automatico la Severity Totale per la risorsa (col. ST)

Calcolo del rischio

| P S C1C2ST

Asset / Risorse impatto| Prb. |Severity| Coeff | Coeff |Severity
Trattamento| Tipo Descrizione Informazioni Minaccia max | Minaccia Diretti | Servizio | Totale
Buste paga |Asset |Palazzo Alfa System [Roma Agenti distruttivi 1 2 2 2
Calamita Naturale 2 2 4 4
Cedimento Struttura 2 2 4 4
Danni cagionati dall'acqua 2 2 4 4
Incendio di strutture e locali 1 3] 3 3
Incidente Rilevante 1 2 2 2
Buste paga |Asset |Armadi e scaffali HR Agenti distruttivi 1 1 1 1 0,05 1,05
Danni cagionati dall'acqua 4 1 4 1 0,05 4,2
Buste paga |Asset |6°piano HR Agenti distruttivi 1 2 2 2
Calamita Naturale 4 1 4 4
Danni cagionati dall'acqua 4 2 8 8
Guasti generali 5 3 15 15
Incendio di strutture e locali 4 3 12 12
Incidente Rilevante 4 2 8 8
Buste paga |Asset |PCHR Abuso di diritti 1 2 2 0,5 0,1 1,2
Errori umani 1 2 2 0,5 0,1 1,2
Violazione della Privacy 3 2 6 0,5 0,1 3,6
Buste Paga |Risorse |Mario Rossi Incaricato Interno 4 0,4 1,6
2 :1 N Pe rsona I e Gianni BianAchi Respf)nsabile Interno 10 1 10
‘ Franco Neri Incaricato Esterno 7 0,5 3,5

RHD Copyright 2018



Trattamento — WF Approvativo

Valutazione globale

Calcolo del rischio

1. Per ogni trattamento
a) Per ogni Assett si prende la minaccia che il valore ST piu alto
b) Per risorsa si prende la risorsa con il ranking (ST ) pit alto
¢) Simoltiplicano i valori per i coefficienti
I. Categoria di dati (comune, particolare e giudiziario)
Ill. Categoria dell’interessato (minore, disabile, etc...)

WFL_GDPR_Trat_Asset Severity| coeff |coeffCat. Severity
Trattamento| Tipo Descrizione Minaccia SubTot | Tipo dato| Interess. Totale
Buste paga |Asset |Palazzo Alfa System Cedimento Struttura 4 0,7 0,1 3,6

Danni cagionati dall'acqua 4 0,7 0,1 3,6
Buste paga |Asset |Armadie scaffali HR Danni cagionati dall'acqua 4 0,7 0,1 3,6
Buste paga |Asset |6° piano HR Guasti generali 15 0,7 0,1 13,5
Buste paga |Asset |PCHR Violazione della Privacy 3 0,7 0,1 2,7
Buste Paga |Risorse |Gianni Bianchi 10 0,7 0,1 9

@ ancitel
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I Trattamento — WF Approvativo
. Valutazione globale

1. Idatiricavati permetto di disegnare:
a) Una Heat map per trattamento / Asset (Sede, Uffici etc... — Personale
b) Un indicatore del valore piu alto

Calcolo del rischio

WFL_GDPR_Trat_Asset Severity| coeff |coeffCat. Severity
Trattamento| Tipo Descrizione Minaccia SubTot | Tipo dato| Interess. Totale
Buste paga |Asset |Palazzo Alfa System Cedimento Struttura 4 0,7 0,1 3,6

Danni cagionati dall'acqua 4 0,7 0,1 3,6
Buste paga |Asset |Armadie scaffali HR Danni cagionati dall'acqua 4 0,7 0,1 3,6
Buste paga |Asset |6° piano HR Guasti generali 15 0,7 0,1 13,5
Buste paga |Asset |PCHR Violazione della Privacy 3 0,7 0,1 2,7
Buste Paga |Risorse |Gianni Bianchi 10 0,7 0,1 9
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Trattamento — WF Approvativo

’ ° Valutazione Asset - Minaccia (Impatto x Probabilita)

a Valutazione Risorse (Ranking)

Asset e Personale / Coefficienti Specifici

Calcolo del rischio ° Coefficienti su valori massimi ottenuti

otale
3,2
3,2

3,2 Buste Paga
12

o Trattamento 2
- Trattamento 3

14,00

by @ancitel

La rete dei Comuni Italiani Copyright 2018



Trattamento — WF Approvativo

Buste Paga

Trattamento 2 [ 3,

Piano Miglioramento

Trattamento 3 | 3§

Calcolo del rischio ik
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Trattamento — WF Approvativo

Piano Miglioramento -

Controllo Allegati

% &
¢ g
NASES S
&
Buste Paga 36(36 27| 9| 8
. . Trattamento 2 | 3,6 2,7 8
Calcolo del rischio s
:
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I Trattamento — WF Approvativo

Titolare

Buste Paga
Trattamento 2 | 3§
Trattamento 3 | 3§

Calcolo del rischio

Piano Miglioramento _ ;

Controllo Allegati — |
— >

Inoltra Autorizzazione

v
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Trattamento — Registro/i

Come lo affrontiamo...
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I Trattamento — Registro/i delle Attivita di Trattamento

Trattam.A Trattam.B Trattam. C Trattam. D

Registro del trattamenti

| I

s ra n
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JF=T

[romtm——" |

I
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Data breach

Comunicazione delle violazioni di dati personali previsti dal
Garante'perila protezione dei dati personali...

T 2
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Data breach — Procedura

= Trattamenti = Procedure <= DataBreach = Import = Imput

Procedura Data breach i= Lista Data

o re = Rilevazione Data Breach

indicator

E necessario indicare

su quali trattamenti &
avvenuta la violazione
e per farlo e possibile

@? BE weo Data scegliere dalla lista che
5 yoans i propone la soluzione.
1 @ Compilaziene Dati... 1
a L) Invie Email... ]
213440 29-

R @ ancitel
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Data breach — Comunicazione

Comunicazione Data breach

.

R
X

~"‘

Una volta inserita la violazione e
necessario completare i dati per
creare il pdf da inviare al
Garante.

Questa operazione e possibile
facendo click.

Rilevazione Data Breach

Data Apertura - =
Rilevazione data breach
29/01/2018 16:08
VIOLAZIONE® AZIENDA ¥ DATA ACCADIMENTO % RILEVATO DA%
v v H
Natura comunicazione Gravita viclazione Persone Colpite
v v
Tipo Viclazione Lista allegati
A Nome File Data

Violazione Comunicata?

) B _ Data Comunicazione
("] i, comunicata il

Ragione Scaglifile | N
—

Lista pratiche

file selezionato

Numera

Il pdf creato e possibile inviarlo via PEC da

sistema all’indirizzo, che si desidera.
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Cruscotto e monitoraggio

Esempio dashboard RHD GDPR...
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I Cruscotto e monitoraggio

Questo modulo permette

O di attivare una serie di grafici, che consentono di tenere sotto
controllo il trattamento sia nella fase di gestione che nel livello di
rischio.

L un continuo riscontro delle misure di sicurezza tecniche e
organizzative.

O di collegarsi a prodotti leader di mercato per il monitoraggio in

tempo reale dei rischi.
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DETTAGLIO: dashboard

?
& £3 [ Personalizza dashboard ) Nuovo indicatore ¥ O Annulla) | [ Salva
Distribuzione Asset per Tipo . . i
% completamento questionario Asset tipo 2
Descrizione Rischio max % Lavorate
B Struttura 4 .
Locale B Armadi e scaffali dipendenti 9 100%
| Mabilia 31
Armadi e scaffali Finance 0 _
M Infrastruttura 1
___ Server 24 Armadi e scaffali Amministrazione 12 _
\ Computer 78
Cloud - PaaS 1 Dispositivo per rilevamento ingressi sede 8 12.22%
[ | Applicativi 5
W Disp. Mobili 0 Dispositivo dipendenti e collaboratori 6 18.6% -
B Cloud - SaaS 0
Ranking Risorse
Elaborate il: 18-04-2018 15:08:10
10
Basso 8 | 12
Numeri GDPR \ /
- Medio B, 14
Trattamenti|_Comuni | Stutture | Uffici |
Medig-Alt
=ty < 2 16
.Alto
2~ ~18
0= =20

Elaborato il: 18-04-2018 15:08:10
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