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Misure minime di sicurezza ICT per le pubbliche amministrazioni

AGENZIA PER L’ITALIA DIGITALE
CIRCOLARE 18 aprile 2017 , n. 2/2017.
Sostituzione della circolare n. 1/2017 del 17 marzo 2017, recante: «Misure minime 
di sicurezza ICT per le pubbliche amministrazioni. (Direttiva del Presidente del 
Consiglio dei ministri 1° agosto 2015)».

Premessa.

L’art. 14 -bis del decreto legislativo 7 marzo 2005, n. 82, di seguito C.A.D., al comma 2, lettera 
a), tra le funzioni attribuite all’AgID, prevede, tra l’altro, l’emanazione di regole, standard e guide 
tecniche, nonché di vigilanza e controllo sul rispetto delle norme di cui al medesimo C.A.D., 
anche attraverso l’adozione di atti amministrativi generali, in materia di sicurezza informatica.

La direttiva del 1° agosto 2015 del Presidente del Consiglio dei ministri impone l’adozione di 
standard minimi

di prevenzione e reazione ad eventi cibernetici. Al fi ne di agevolare tale processo, individua 
nell’Agenzia per l’Italia digitale l’organismo che dovrà rendere prontamente disponibili gli 
indicatori degli standard di riferimento, in linea con quelli posseduti dai maggiori partner del 
nostro Paese e dalle organizzazioni internazionali di cui l’Italia è parte.

La presente circolare sostituisce la circolare AgID n. 1/2017 del 17 marzo 2017 (pubblicata nella 
Gazzetta Ufficiale n. 79 del 4 aprile 2017).
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AgID - Circolare 18 aprile 2017, n. 2/2017

Art. 1.

S c o p o

Obiettivo della presente circolare è indicare alle pubbliche amministrazioni le misure 
minime per la sicurezza ICT che debbono essere adottate al fi ne di contrastare le 
minacce più comuni e frequenti cui sono soggetti i loro sistemi informativi.

Le misure minime di cui al comma precedente sono contenute nell’allegato 1, che 
costituisce parte integrante della presente circolare.

Art. 2.

Amministrazioni destinatarie

Destinatari della presente circolare sono i soggetti di cui all’art. 2, comma 2 del 
C.A.D.

Art. 3.

Attuazione delle misure minime

Il responsabile della struttura per l’organizzazione, l’innovazione e le tecnologie di cui 
all’art.17 del C.A.D., ovvero, in sua assenza, il dirigente allo scopo designato, ha la 
responsabilità della attuazione delle misure minime di cui all’art. 1.
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AgID - Misure minime di sicurezza ICT per le pubbliche amministrazioni 

MISURE MINIMEDI SICUREZZA ICT 
PER LE PUBBLICHE AMMINISTRAZIONI 

(Direttiva del Presidente del Consiglio dei Ministri 1 agosto 2015)

Versione 1.0 - 26 APRILE 2016

1.3  RIFERIMENTI 

ID Descrizione 

[D.1] Direttiva 1 agosto 2015
Direttiva del Presidente del Consiglio dei Ministri

1 agosto 2015

[D.2] SANS 20
CIS Critical Security Controls for Effective Cyber 

Defense - versione 6.0 di ottobre 2015

[D.3] Cyber Security Report
La Sapienza - 2015 Italian Cyber Security Report 

del CIS -
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CIS - Critical Security Controls

www.cisecurity.org

I CIS Critical Security Controls (Top 20 SANS 
per i controlli di sicurezza), realizzata dal 
Center for Internet Security, forniscono un 
catalogo di linee direttrici, procedure e 
approcci di mitigazione dei rischi alla 
sicurezza delle informazioni organizzati in 
ordine di priorità per un solido sistema di 
cyberdifesa.

http://www.cisecurity.org/
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CIS - Critical Security Controls (SANS 20) 

CSC 1 Inventory of Authorized and Unauthorized Devices 

CSC 2 Inventory of Authorized and Unauthorized Software 

CSC 3 Secure Configurations for Hardware and Software on Mobile Devices, Laptops, Workstations, Servers 

CSC 4 Continuous Vulnerability Assessment and Remediation 

CSC 5 Controlled Use of Administrative Privileges 

CSC 6 Maintenance, Monitoring, and Analysis of Audit Logs 

CSC 7 Email and Web Browser Protections  

CSC 8 Malware Defenses 

CSC 9 Limitation and Control of Network Ports, Protocols, and Services 

CSC 10 Data Recovery Capability 

CSC 11 Secure Configurations for Network Devices such as Firewalls, Routers, and Switches 

CSC 12 Boundary Defense 

CSC 13 Data Protection 

CSC 14 Controlled Access Based on the Need to Know 

CSC 15 Wireless Access Control 

CSC 16 Account Monitoring and Control 

CSC 17 Security Skills Assessment and Appropriate Training to Fill Gaps 

CSC 18 Application Software Security 

CSC 19 Incident Response and Management 

CSC 20 Penetration Tests and Red Team Exercises  
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Framework Nazionale per la Cybersecurity (2015)

www.cybersecurityframework.it

2015 Italian Cyber Security Report
Un Framework Nazionale per la Cyber Security

Research Center of Cyber Intelligence and Information Security
Sapienza Università di Roma

Laboratorio Nazionale CINI di Cyber Security
Consorzio Interuniversitario Nazionale per l’Informatica

Versione 1.0
Febbraio 2016

http://www.cybersecurityframework.it/
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Framework Nazionale per la Cybersecurity (2015)

Adotta la struttura del Framework Core del NIST (National Institute of Standards and Technology)

www.nist.gov/topics/cybersecurity
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Framework Nazionale per la Cybersecurity (2015)
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MISURE MINIMEDI SICUREZZA ICT 
PER LE PUBBLICHE AMMINISTRAZIONI 

(Direttiva del Presidente del Consiglio dei Ministri 1 agosto 2015)

Versione 1.0 - 26 APRILE 2016

1.4  ACRONIMI

Acronimo Descrizione 

ABSC Agid Basic Security Control(s) 

CCSC Center for Critical Security Control 

CSC Critical Security Control

FNSC Framework Nazionale di Sicurezza Cibernetica

NSC Nucleo di Sicurezza Cibernetica
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AgID - Misure minime di sicurezza ICT per le pubbliche amministrazioni 

3 LA MINACCIA CIBERNETICA PER LA PA

I pericoli legati a questo genere di minaccia sono particolarmente gravi per due 
ordini di motivi. Il primo è la quantità di risorse che gli attaccanti possono mettere in 
campo, che si riflette sulla sofisticazione delle strategie e degli strumenti utilizzati. Il 
secondo è che il primo obiettivo perseguito è il mascheramento dell’attività, in modo 
tale che questa possa procedere senza destare sospetti. 

La combinazione di questi due fattori fa sì che queste Misure Minime, pur tenendo 
nella massima considerazione le difese tradizionali, quali gli antivirus e la difesa 
perimetrale, pongano l’accento sulle misure rivolte ad assicurare che le attività degli 
utenti rimangano sempre all’interno dei limiti previsti. Infatti elemento comune e 
caratteristico degli attacchi più pericolosi è l’assunzione del controllo remoto della 
macchina attraverso una scalata ai privilegi.
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AgID - Misure minime di sicurezza ICT per le pubbliche amministrazioni 

ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI

Gestire attivamente tutti i dispositivi hardware sulla rete (tracciandoli, 
inventariandoli e mantenendo aggiornato l’inventario) in modo che l’accesso sia dato 
solo ai dispositivi autorizzati, mentre i dispositivi non autorizzati e non gestiti siano 
individuati e sia loro impedito l’accesso

ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI 

Gestire attivamente (inventariare, tracciare e correggere) tutti i software sulla rete in 
modo che sia installato ed eseguito solo software autorizzato, mentre il software non 
autorizzato e non gestito sia individuato e ne venga impedita l’installazione o 
l’esecuzione 
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AgID - Misure minime di sicurezza ICT per le pubbliche amministrazioni 

ABSC 3 (CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E SOFTWARE SUI 
DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 

Istituire, implementare e gestire attivamente (tracciare, segnalare, correggere) la 
configurazione di sicurezza di laptop, server e workstation utilizzando una gestione 
della configurazione e una procedura di controllo delle variazioni rigorose, allo scopo 
di evitare che gli attacchi informatici possano sfruttare le vulnerabilità di servizi e 
configurazioni. 

ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITÀ 

Acquisire, valutare e intraprendere continuamente azioni in relazione a nuove 
informazioni allo scopo di individuare vulnerabilità, correggere e minimizzare la 
finestra di opportunità per gli attacchi informatici

ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 

Regole, processi e strumenti atti ad assicurare il corretto utilizzo delle utenze 
privilegiate e dei diritti amministrativi. 
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AgID - Misure minime di sicurezza ICT per le pubbliche amministrazioni 

ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE  

Controllare l’installazione, la diffusione e l’esecuzione di codice maligno in diversi 
punti dell’azienda, ottimizzando al tempo stesso l’utilizzo dell’automazione per 
consentire il rapido aggiornamento delle difese, la raccolta dei dati e le azioni 
correttive. 

ABSC 10 (CSC 10): COPIE DI SICUREZZA 

Procedure e strumenti necessari per produrre e mantenere copie di sicurezza delle 
informazioni critiche, così da consentirne il ripristino in caso di necessità.

ABSC 13 (CSC 13): PROTEZIONE DEI DATI 

Processi interni, strumenti e sistemi necessari per evitare l’esfiltrazione dei dati, 
mitigarne gli effetti e garantire la riservatezza e l’integrità delle informazioni 
rilevanti. 
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AgID - Misure minime di sicurezza ICT per le pubbliche amministrazioni 

ABSC_ID # Descrizione FNSC Min. Std. Alto 

1

1

1
Implementare un inventario delle risorse attive correlato a quello 

ABSC 1.4
ID.AM-1 X X X

2 Implementare ABSC 1.1.1 attraverso uno strumento automatico ID.AM-1 X X

3
Effettuare il discovery dei dispositivi collegati alla rete con allarmi 

in caso di anomalie.
ID.AM-1 X

4
Qualificare i sistemi connessi alla rete attraverso l’analisi del loro 

traffico.
ID.AM-1 X

2

1 Implementare il “logging” delle operazione del server DHCP. ID.AM-1 X X

2

Utilizzare le informazioni ricavate dal “logging” DHCP per 

migliorare l’inventario delle risorse e identificare le risorse non 

ancora censite.

ID.AM-1 X X

3

1
Aggiornare l’inventario quando nuovi dispositivi approvati vengono 

collegati in rete.
ID.AM-1 X X X

2
Aggiornare l’inventario con uno strumento automatico quando 

nuovi dispositivi approvati vengono collegati in rete.
ID.AM-1 X X

Nella Direttiva del Presidente del Consiglio dei Ministri 1 agosto 2015, ogni singola classe di 
controlli (ABSC) previsti da AgID è articolata in una tabella di azioni, classificate secondo 3 livelli: 
Minimo, Standard, Alto. 
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AgID - Circolare 18 aprile 2017, n. 2/2017

Art. 4.

Modulo di implementazione delle MMS-PA

Le modalità con cui ciascuna misura è implementata presso l’amministrazione 
debbono essere sinteticamente riportate nel modulo di implementazione di cui 
all’allegato 2, anch’esso parte integrante della presente circolare. 

Il modulo di implementazione dovrà essere firmato digitalmente con marcatura 
temporale dal soggetto di cui all’art. 3 e dal responsabile legale della struttura. Dopo 
la sottoscrizione esso deve essere conservato e, in caso di incidente informatico, 
trasmesso al CERT-PA insieme con la segnalazione dell’incidente stesso.

Art. 5.

Tempi di attuazione

Entro il 31 dicembre 2017 le amministrazioni dovranno attuare gli adempimenti di 
cui agli articoli precedenti.
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Modulo di implementazione: allegato 2 alla circolare AgID 2/2017

AgID ha reso disponile un Modulo di implementazione compilabile in diversi formati (rtf, odt, 
doc, docx). Il modulo è scaricabile dal sito Agid nella pagina dedicata alle «Misure minime di 
sicurezza ICT per le pubbliche amministrazioni» 
http://www.agid.gov.it/agenda-digitale/infrastrutture-architetture/cert-pa/misure-minime-sicurezza-ict-pubbliche-amministrazioni

ABSC_ID Livello Descrizione Modalità di implementazione

1 1 1 M
Implementare un inventario delle risorse attive correlato a quello 

ABSC 1.4

1 1 2 S Implementare ABSC 1.1.1 attraverso uno strumento automatico

1 1 3 A
Effettuare il discovery dei dispositivi collegati alla rete con allarmi 

in caso di anomalie.

1 1 4 A
Qualificare i sistemi connessi alla rete attraverso l'analisi del loro 

traffico.

1 2 1 S Implementare il "logging" delle operazione del server DHCP.

1 2 2 S

Utilizzare le informazioni ricavate dal "logging" DHCP per 

migliorare l'inventario delle risorse e identificare le risorse non 

ancora censite.

1 3 1 M
Aggiornare l'inventario quando nuovi dispositivi approvati 

vengono collegati in rete.

1 3 2 S
Aggiornare l'inventario con uno strumento automatico quando 

nuovi dispositivi approvati vengono collegati in rete.

ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI
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Le voci del livello «Minimo» nel Modulo 
di implementazione predisposto da AgID

MISURE MINIME DI SICUREZZA ICT PER LE 
PUBBLICHE AMMINISTRAZIONI
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Il «Modulo di implementazione» AgID (voci del livello minimo)

ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 

ABSC_ID # Descrizione FNSC Min. 

1

1 1 Implementare un inventario delle risorse attive correlato a quello ABSC 1.4* ID.AM-1 X

3 1
Aggiornare l’inventario quando nuovi dispositivi approvati vengono collegati in 
rete.

ID.AM-1 X

4 1
Gestire l’inventario delle risorse di tutti i sistemi collegati alla rete e dei 
dispositivi di rete stessi, registrando almeno l’indirizzo IP.

ID.AM-1 X

ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI 
ABSC_ID # Descrizione FNSC Min. 

2
1 1

Stilare un elenco di software autorizzati e relative versioni necessari per ciascun 
tipo di sistema, compresi server, workstation e laptop di vari tipi e per diversi usi. 
Non consentire l’istallazione di software non compreso nell’elenco.

ID.AM-2 X

3 1
Eseguire regolari scansioni sui sistemi al fine di rilevare la presenza di software 
non autorizzato.

ID.AM-2 X

* Qualificare i sistemi connessi alla rete attraverso l’analisi del loro traffico.
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Il «Modulo di implementazione» AgID (voci del livello minimo)

ABSC 3 (CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E SOFTWARE SUI DISPOSITIVI 
MOBILI, LAPTOP, WORKSTATION E SERVER 

ABSC_ID # Descrizione FNSC Min. 

3

1 1 Utilizzare configurazioni sicure standard per la protezione dei sistemi operativi. PR.IP-1 X

2

1
Definire ed impiegare una configurazione standard per workstation, server e altri 
tipi di sistemi usati dall’organizzazione. 

PR.IP-1 X

2
Eventuali sistemi in esercizio che vengano compromessi devono essere ripristinati 
utilizzando la configurazione standard.

PR.IP-2 
RC.RP-1 

X

3 1 Le immagini d’installazione devono essere memorizzate offline. PR.IP-2 X

4 1
Eseguire tutte le operazioni di amministrazione remota di server, workstation, 
dispositivi di rete e analoghe apparecchiature per mezzo di connessioni protette 
(protocolli intrinsecamente sicuri, ovvero su canali sicuri).

PR.AC-3 
PR.MA-2 

X
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Il «Modulo di implementazione» AgID (voci del livello minimo)

ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITÀ 

ABSC_ID # Descrizione FNSC Min. 

4

1 1

Ad ogni modifica significativa della configurazione eseguire la ricerca delle 
vulnerabilità su tutti i sistemi in rete con strumenti automatici che forniscano a 
ciascun amministratore di sistema report con indicazioni delle vulnerabilità più 
critiche.

ID.RA-1 
DE.CM-8 

X

4 1
Assicurare che gli strumenti di scansione delle vulnerabilità utilizzati siano 
regolarmente aggiornati con tutte le più rilevanti vulnerabilità di sicurezza.

DE.CM-8 X

5
1

Installare automaticamente le patch e gli aggiornamenti del software sia per il 
sistema operativo sia per le applicazioni.

PR.MA-1 X

2
Assicurare l’aggiornamento dei sistemi separati dalla rete, in particolare di quelli 
air-gapped, adottando misure adeguate al loro livello di criticità.

PR.MA-1 X

7 1
Verificare che le vulnerabilità emerse dalle scansioni siano state risolte sia per 
mezzo di patch, o implementando opportune contromisure oppure 
documentando e accettando un ragionevole rischio.

PR.IP-12 
RS.MI-3

X

8

1
Definire un piano di gestione dei rischi che tenga conto dei livelli di gravità delle 
vulnerabilità , del potenziale impatto e della tipologia degli apparati (e.g. server 
esposti, server interni, PdL, portatili, etc.).

ID.RA-4 
ID.RA-5 
PR-IP.12

X

2
Attribuire alle azioni per la risoluzione delle vulnerabilità un livello di priorità in 
base al rischio associato.  In particolare applicare le patch per le vulnerabilità a 
partire da quelle più critiche.

PR.IP-12 X
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Il «Modulo di implementazione» AgID (voci del livello minimo)
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 

ABSC_ID # Descrizione FNSC Min. 

5

1
1

Limitare i privilegi di amministrazione ai soli utenti che abbiano le competenze adeguate e la necessità 
operativa di modificare la configurazione dei sistemi. 

PR.AC-4 
PR.PT-3

X

2
Utilizzare le utenze amministrative solo per effettuare operazioni che ne richiedano i privilegi, registrando ogni 
accesso effettuato.

PR.AC-4 
PR.PT-3

X

2 1
Mantenere l’inventario di tutte le utenze amministrative, garantendo che ciascuna di esse sia debitamente e 
formalmente autorizzata. 

ID.AM-6 
PR.AT-2 
DE.CM-3

X

3 1
Prima di collegare alla rete un nuovo dispositivo sostituire le credenziali dell’amministratore predefinito con 
valori coerenti con quelli delle utenze amministrative in uso.

PR.IP-1 X

7

1
Quando l’autenticazione a più fattori non è supportata, utilizzare per le utenze amministrative credenziali di 
elevata robustezza (e.g. almeno 14 caratteri).

PR.AC-1 
PR.AT-2

X

3
Assicurare che le credenziali delle utenze amministrative vengano sostituite con sufficiente frequenza 
(password aging).

PR.AC-1 
PR.AT-2

X

4 Impedire che credenziali già utilizzate possano essere riutilizzate a breve distanza di tempo (password history). PR.AC-1 X

10

1
Assicurare la completa distinzione tra utenze privilegiate e non privilegiate degli amministratori, alle quali 
debbono corrispondere credenziali diverse.

ID.AM-6 X

2
Tutte le utenze, in particolare quelle amministrative, debbono essere nominative e riconducibili ad una sola 
persona.

ID.AM-6 X

3
Le utenze amministrative anonime, quali “root” di UNIX o “Administrator” di Windows, debbono essere 
utilizzate solo per le situazioni di emergenza e le relative credenziali debbono essere gestite in modo da 
assicurare l’imputabilità di chi ne fa uso.

ID.AM-6 
PR.AT-2

X

11
1 Conservare le credenziali amministrative in modo da garantirne disponibilità e riservatezza.

PR.AC-1 
PR.AT-2

X

2
Se per l’autenticazione si utilizzano certificati digitali, garantire che le chiavi private siano adeguatamente 
protette.

PR.AC-1 
PR.AC-2

X
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Il «Modulo di implementazione» AgID (voci del livello minimo)

ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 

ABSC_ID # Descrizione FNSC Min. 

8

1
1

Installare su tutti i sistemi connessi alla rete locale strumenti atti a rilevare la presenza e 
bloccare l’esecuzione di malware (antivirus locali). Tali strumenti sono mantenuti 
aggiornati in modo automatico.

DE.CM-4 
DE.CM-5

X

2 Installare su tutti i dispositivi firewall ed IPS personali. DE.CM-1 X

3 1 Limitare l’uso di dispositivi esterni a quelli necessari per le attività aziendali. 
PR.PT-3 
DE.CM-7

X

7

1
Disattivare l’esecuzione automatica dei contenuti al momento della connessione dei 
dispositivi removibili.

PR.PT-2 X

2 Disattivare l’esecuzione automatica dei contenuti dinamici (e.g. macro) presenti nei file.
PR.AT-1 
DE.CM-4

X

3 Disattivare l’apertura automatica dei messaggi di posta elettronica.
PR.AT-1 
DE.CM-4

X

4 Disattivare l’anteprima automatica dei contenuti dei file.
PR.AT-1 
DE.CM-4

X

8 1
Eseguire automaticamente una scansione anti-malware dei supporti rimuovibili al 
momento della loro connessione.

PR.PT-2 
DE.CM-4

X

9

1
Filtrare il contenuto dei messaggi di posta prima che questi raggiungano la casella del 
destinatario, prevedendo anche l’impiego di strumenti antispam.

DE.CM-1 
DE.CM-4

X

2 Filtrare il contenuto del traffico web.
DE.CM-1 
DE.CM-4

X

3
Bloccare nella posta elettronica e nel traffico web i file la cui tipologia non è 
strettamente necessaria per l’organizzazione ed è potenzialmente pericolosa (e.g. .cab).

DE.CM-1 
DE.CM-4

X
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Il «Modulo di implementazione» AgID (voci del livello minimo)

ABSC 10 (CSC 10): COPIE DI SICUREZZA 
ABSC_ID # Descrizione FNSC Min. 

10

1 1
Effettuare almeno settimanalmente una copia di sicurezza almeno delle 
informazioni strettamente necessarie per il completo ripristino del sistema.

PR.IP-4 X

3 1

Assicurare la riservatezza delle informazioni contenute nelle copie di sicurezza 
mediante adeguata protezione fisica dei supporti ovvero mediante cifratura. La 
codifica effettuata prima della trasmissione consente la remotizzazione del 
backup anche nel cloud. 

PR.DS-6 X

4 1
Assicurarsi che i supporti contenenti almeno una delle copie non siano 
permanentemente accessibili dal sistema onde evitare che attacchi su questo 
possano coinvolgere anche tutte le sue copie di sicurezza.

PR.AC-2 
PR.IP-4 
PR.IP-5 
PR.IP-9

X

ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
ABSC_ID # Descrizione FNSC Min. 

13

1 1
Effettuare un’analisi dei dati per individuare quelli con particolari requisiti di 
riservatezza (dati rilevanti) e segnatamente quelli ai quali va applicata la 
protezione crittografica

ID.AM-5 X

8 1 Bloccare il traffico da e verso url presenti in una blacklist.
ID.-AM3 
PR.DS-5 
DE.CM-1

X
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